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Etat des lieux
Insécurité numérique



Comprendre 

Pour agir

Pour ne pas rester démuni

Pour ne pas être une 
victime consentante

Pour développer une 
posture de cybersécurité 

Pourquoi sommes-nous 
devenus des cibles de la 
cybercriminalité  



Cyber Criminalité 

▪ Des opportunités

▪ Des moyens

▪ Un marché mondial

▪ Des profits  

Un écosystème numérique et criminel



Le darkweb

Des darknets

Tout se vend

Tout s’achète

Une logique de marché 

R&D

Outils

Commercialisation 

Marketing

Pricing
Support

Hackeurs

Intermédiaires

Négociateurs

Chargé d’affaires



Spécialisation

Collaboration

E-commerce

…

Mercenaires

Acteurs sponsorisés par des États 

Hactivists

« Idiots utiles » 

Mules, …

Individus

Crime organisé

Cybercrime as a Service

Ransomware - RaaS

… 



Ransomware

Rançons payées

▪ WanaCry 2017

▪ JBS USA : 11 millions de dollars (mai 
2021)

▪ Colonial Pipeline : 4,4 millions (mai 
2021)

▪ CNA Financial : 40 millions (mars 
2021 

▪ Travelex: 2.3 Millions de dollars 
(janvier 2020)

▪ …

Qui maitrise les vulnérabilités, la sécurité, la défense, le code 

offensif?
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Facteurs 
aggravants

Portes dérobées matérielles et logicielles
Espionnage
Surveillance 

Vulnérabilités des logiciels de 

sécurité

Compromission chaînes 

d’approvionnement

Sous-traitance

Chaine de responsabilité ?
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Quelques 
exemples
D’hier et d’aujourd’hui
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Vols massifs de données

Facebook 87 millions, 2018

Biometric Indian database 1.3 Milliard, 2018

Uber 57 millions, 2017

Equifax 143 millions, 2017

Yahoo 500 millions, 2016

MySpace 420 millions, 2016

LinkedIn 117 millions, 2016 

Dropbox 68 millions, 2016 

Ebay 145 millions, 2014 

US Office personnel record 22,1 millions people (2015) 

Ashley Madisson 37 millions, 2015

Target 40 millions 2013

PlayStation Network Sonny 77 millions, 2011

…



https://www.malwarebytes.com/blog/news/2024/12/5-million-payment-card-details-stolen-in-painful-reminder-to-monitor-christmas-spending



https://www.01net.com/actualites/fuite-donnees-cauchemardesque-localisation-millions-smartphones-ete-compromise.html
14 janvier 2025

Effet domino 

https://www.01net.com/actualites/fuite-donnees-cauchemardesque-localisation-millions-smartphones-ete-compromise.html


https://www.techradar.com/pro/security/millions-of-hotel-users-see-personal-info-checked-out-in-huge-data-leak



https://www.01net.com/actualites/donnees-800-000-voitures-electriques-exposees-suite-
bug.html

Une filiale du groupe Volkswagen a commis 
une erreur de sécurité. Pendant des mois, elle 
a exposé les données de 800 000 voitures 
électriques sur la toile. Cette brèche 
permettait d’espionner les conducteurs de 
certains véhicules dans leur vie quotidienne.

https://www.techradar.com/vehicle-tech/hackers-expose-serious-

subaru-security-flaws-that-allow-them-to-remotely-start-cars



https://www.techradar.com/pro/security/popular-online-bill-paying-site-leaks-data-of-thousands-of-users
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Montée en puissance
des risques Cyber

Toutes les infrastructures, tous les systèmes, tous les objets,
Toutes les technologies (RFID, Wifi, Satellites, Drones, Voitures, 
domotique, IA…)
Tous les pays

Tout le monde est concerné

Criminalité

Conflits

Erreurs humaines

Catastrophes naturelles



Ce qui n’a pas changé
Vulnérabilités & Menaces persistantes

Difficile maitrise des risques

Promesses



www.scarg.org 18Prof. S. Ghernaouti

▪ Cibles / Surface d’attaque

▪ Internet des objets

▪ Internet des corps

▪ Internet des comportements

▪ Smart Cities, cars, … 

▪ Cloud

Tout ce qui est connecté est relié à 

son fournisseur 

Tout ce qui est connecté est piratable



Ce qui a changé

Evolution des pratiques et des risques

Dépendance 

Ampleur et conséquences

IA



Perspectives
Éléments de maitrise des risques



Cybersécurité

▪ Contrôler 

▪ Ses vulnérabilités 

▪ Sa surface d’attaque

▪ Son espace informationnel

Disponibilité

Intégrité

Confidentialité

Mesures stratégiques & opérationnelles

Ne pas attendre qu’il soit trop tard !
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Produire une sécurité raisonnable

« être & avoir »

Être prêt à maitriser des cyber 

attaques de grande ampleur

nombre – complexité – durée

Avoir une culture et une posture 
de cybersécurité

Être capable de gérer des 

crises

Devenir cyber résistant et 

cyber résilient 
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Quelle est votre 
posture de 
cybersécurité ?



Pour en savoir plus



Je vous remercie

de votre attention
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